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Pictocol Simulator 使⽤⽅法 

「Pictocol Simulator」の全体画⾯ 

1. 「Pictocol Simulator」の説明 

 「Pictocol Simulator」とはコンピュータネットワークの構築と，構築したコンピュー
タネットワーク上で通信を体験することで，コンピュータネットワークの仕組みに対す
る理解を深めることを⽬的として開発されたアプリケーションです．コンピュータネッ
トワークは⽬に⾒えないことや仕組みや概念を意識して使⽤する機会が少ないことか
ら，馴染みにくい単元となっています．そこで，「Pictocol Simulator」では，コンピュー
タネットワークを学校のクラス構造に着⽬しており，コンピュータネットワークをクラ
スの構造にマッピングしながら学習することで，コンピュータネットワークへの解像度
を⾼めることを促す⼯夫があります．また，通信障害を発⽣させ，通信経路の変化を⾒
ることができる機能や，トラブルシューティングを通して，障害箇所を特定する機能が
あります． 

2. 事前準備 

「Pictocol Simulator」は，PC での使⽤を想定しています．ご⾃⾝の PC にインスト

待機フィールド
設定フィールド

実習フィールド
ボタンフィールド

設定フィールドドラッグ&ドロップ
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ールされているブラウザ（Google Chrome を推奨）を開き，「Pictocol Simulator」にア
クセスしてください．開いているブラウザを全画⾯表⽰にして拡⼤率を 100%にしてく
ださい．そして，⼀度ページをリロードしてください． 

3. ネットワーク分野の⽤語説明 

l ルータ・・・ネットワークを構成し，ネットワークを超えた通信を仲介するネッ
トワーク機器． 

l スイッチ・・・同⼀ネットワーク内の通信を仲介するネットワーク機器． 
l ホスト・・・PC やスマホなど．ネットワークに接続されたネットワーク機器以外

のデバイス． 
l ノード・・・ルータやホストなどネットワークに接続されたあらゆるものを指す

概念． 
l IP アドレス・・・ノード⼀つ⼀つにつけられた，ノードを⼀意に決定するための

識別⼦．ネットワーク部とホスト部から構成されます． 
l パケット・・・コンピュータネットワーク上を移動するデータの⼀部分 
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4. 「Pictocol Simulator」の登場⽤語・アイコン 

l 先⽣ピクトグラム・・・ルータとスイッチ両⽅の役割を果たします．ご家庭で使
⽤されているルータと同様の役割をします． 

l ⽣徒ピクトグラム・・・PC やスマホなどのホストと同じ役割をします． 

 

⽤語 アイコン 

先⽣ピクトグラム 
 

⽣徒ピクトグラム 
 

ルータ 
 

PC 
 

パケット 
 

アイコン⼀覧 

5. 基本設定 

「Pictocol Simulator」の基本設定の⽅法を紹介します．ここでは「機器モード」を⽤
いた設定例を紹介します．7 章で⽰す「環境モード切り替え」で変更可能な「学校モー
ド」で設定する場合も，⾒た⽬や⽤語に違いはありますが，要領は同じになります．必
要に応じて⽤語を置き換えながら使⽤してください． 

5.1. ノードの追加 

画⾯左上のハンバーガーメニューにマウスカーソルを合わせると，「待機フィールド」
が開き，⼆つのノード（PC とルータ）が表⽰されます．左側がルータで，右側が PC で
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す．任意のノードをドラッグし，「実習フィールド」内でドロップすると，ノードを「実
習フィールド」に追加できます． 

ノードの配置の操作例 

 

誤って余分なノードを配置してしまったときは，ノードをドラッグして，「実習フィ
ールド」内の左下にある「ゴミ箱」のアイコンにカーソルを合わせてドロップすると
「実習フィールド」から削除できます． 

 

ノードの削除の操作例 

5.2. ノード同⼠をリンクさせる 

次に，配置したノード間にリンクを作成します．「実習フィールド」内に⼆つのノード
を配置してください．これらの間にリンクを作成することで通信が可能になります． 

1. カーソルをハンバーガーメニューに合わせる 

2. ルータと PC が表⽰される 

3. ドラッグ&ドロップで「実習フィールド」に配置す
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リンクを作成する⽚⽅のノードにマウスカーソルを合わせるとノードが⻘い枠線で囲
われるので，この状態で右クリックします．クリックされたノード上でリンクの⽚端が
固定されます．この状態でマウスカーソルを動かし，もう⽚⽅のノード上で再度右クリ
ックすると，⼆つのノード間にリンクが作成されます．注意点として，「Pictocol 
Simulator」では，PC 同⼠を直接接続できません．PC の間にルータを接続しなければ
ならない点に留意してください．リンクを削除する場合は，カーソルをリンクに合わせ
て「右クリック」してください． 

リンクの作成例 

5.3. 情報設定 

リンクを作成した⼆つのノード間で通信を⾏うためには，両者に IP アドレスを設定
する必要があります． ノード上で「左クリック」すると，設定⽤のウィンドウが画⾯上
に表⽰されるので，IP アドレスを⼊⼒することで設定できます． 

1. カーソルをノードに合わせて「右クリック」 

2. カーソルを動かし接続先のノードに
カーソルを運ぶ 

3. 接続先のノードにカーソルを合わせ
「右クリック」 
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識別⼦設定の操作例 

 

ノードにマウスカーソルを合わせて「左クリック」すると，設定⽤のウィンドウが表
⽰されるので，この上部の⼊⼒欄に IP アドレスを⼊⼒してください．半⾓の数字以外
の⼊⼒は無効になります．選択されているノードは⾚い枠線で囲われています．有効な
数字は 0~254です． 

6. 通常通信 

 設定が完了したら，次に通信を⾏います．⼀般的に，同⼀ネットワーク内で通信する
よりもネットワークを超えて通信をすることが多いです．そのため，次のように少し⼤
きくしたネットワークで通信を⾏います． 

 

トポロジ例 

 

1. ノードにカーソルを合わせて「左クリック」
すると，設定⽤のウィンドウが表⽰される 

2. IP アドレスを⼊⼒する 

3. IP アドレスがアイコンの下に表⽰される 
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通信を⾏う⽚⽅のノード上にマウスカーソルを合わせて左クリックし，設定⽤のウィ
ンドウを表⽰させます．設定とは異なり，ウィンドウの下部の⼊⼒欄に通信相⼿の IP ア
ドレスを⼊⼒します．「送信ボタン」をクリックすると通信ができます．この例では，
「192.168.1.1」のノードから「192.168.2.2」のノードへパケットを送信します．送信元
と送信先ノードの IP アドレスのネットワーク部が異なるのでこの通信にはそれぞれの
ネットワークのルータを経由します．このとき，経由するノードにも IP アドレスを割
り当てていないと通信が成功しないことに注意してください． 

通信の操作例 

 

7. 環境モード切り替え 

 「Pictocol Simulator」はコンピュータネットワークと学校のクラス構造を紐づけて考
えることでコンピュータネットワークに馴染みを持ってもらえるような設計にしてい
ます．その⼀つとしてコンピュータネットワークと学校のクラス構造を相互に変換でき
る「環境モード切り替え」機能を実装しています．画⾯左下の「環境モード」と書かれ
たトグルスイッチを「学校」に切り替えることで，ネットワーク機器のアイコンを⼈型
ピクトグラムに変更できます．また，識別⼦も IP アドレスから「クラス番号」と「出席
番号」に変更されます．IP アドレスと「クラス番号」，「出席番号」の対応について説明
します．IP アドレスは「192.168.X1.X2」の形式で表現されており，「学校モード」では
X1 が「クラス番号」に，X2 が「出席番号」にそれぞれ⼊ります． 

1. 送信元ノードと送信先ノードを決める 

2. 送信元ノードにカーソルを合わせ左クリック 

3. 表⽰された設定⽤ウィンドウの下部にある設定
フィールドに送信先ノードの IP アドレスを⼊⼒ 

4. 「送信ボタン」を押下する 
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機器モードと学校モードの切り替え 

8. 障害通信 

 コンピュータネットワークは，機器の故障やリンクの破損によりネットワークが途切
れてしまう可能性があります．「Pictocol Simulator」も構築したネットワークに障害を
起こすことができます．そして，ある箇所で障害が起きて，その障害点が関与する通信
を⾏うときにどのような動きをするのかを視覚的に体験しながら学習できます． 

 障害通信は，「環境モード」を「機器モード」にして学習を進めることを推奨してい
ます． 

8.1. 障害設定 

画⾯右下の「障害設定開始」と書かれたボタンをクリックすると障害を起こすモード
になります．「実習フィールド」内の⼈ノードをクリックすると，そのノードは通信を⾏
えなくなります．また，リンクの上にマウスカーソルを合わせると，リンクの⾊が変わ
ります．その状態でリンクをクリックすると，そのリンクを使⽤した通信ができなくな
ります．障害を設定した⼈型ピクトグラムは画像に❌印がつきます．また，障害を設定

1.「環境モード」を「学校」に切り替える 

2. ノードが⼈型ピクトグラムに変わる 
IP アドレスが「クラス番号」と「出席番号」に変わる 
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したリンクは⾊が⾚⾊に変わります．障害を設定したリンクとノードに関しては再度マ
ウスカーソルを合わせて「左クリック」すると障害設定が解除されます．「障害設定終
了」と書かれたボタンをクリックすると障害を起こすモードを終了し，通信を⾏う画⾯
に戻ります．設定した障害は通信モードでは⾒えなくなります． 

障害設定の例 

 

 

1. 画⾯右下の「障害設定開始」と書かれたボタン
をクリックすると，障害設定⽤モードがスタート
する 

2. リンクにカーソルを合わせるとリンクの⾊が
⻘⾊に変わる 

3. 2 の状態で「左クリック」すると，リンクに
障害を設定できる．障害が設定されたリンクは
⾚⾊になる 

4. ノードにカーソルを合わせて「左クリック」
すると，ノードに障害を設定できる．障害が設定
されたリンクには❌印がつく 

5. 画⾯右下の「障害設定終了」と書かれたボタン
をクリックすることで障害設定モードを終了し，
通信モードに戻る 
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8.2. 障害通信 

ここでは，次のような障害を設定しているネットワーク上で障害通信を⾏います． 

 
障害設定例 

 

IP アドレスが「192.168.1.1」のノード⾃体に障害を設定しています．また IP アドレ
スが「192.168.2.1」のノードと「192.168.2.2」のノードを結ぶリンクに障害を設定して
います． 

画⾯中央下の「通信モード」のトグルスイッチを「障害通信」に切り替えることで，
設定した障害を有効化できます． 

 
通信モードのトグルスイッチ 

 

障害を設定したノードを送信先，もしくは中継ノードとする通信を⾏います．すると
通信が障害点に到達せず，送信元ノードに返送されます．返送⽤のパケットには❌印が
ついています． 
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障害通信の例 

  

- 「192.168.1.1」のノードに障害がある
ので，「192.168.1.2」から
「192.168.1.1」への通信は到達しない 

- 「192.168.2.1」と「192.168.2.2」の
間のリンクに障害があるので
「192.168.2.1」から「192.168.2.2」
ヘの通信は到達しない 
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9. トポロジ保存・復元 

「実習フィールド」内のノードのトポロジ，ノード間のリンク情報，ノードの識別⼦
情報をファイルに保存することができます．保存したファイルは，アップロードするこ
とで復元できるため，学習を⼀時中断するときやトポロジを他の⼈に配布するときに有
効です． 

9.1. トポロジ保存 

 画⾯下部の「ボタンフィールド」にある「トポロジ保存」と書かれたボタンをクリッ
クすると，画⾯上部にファイル名を⼊⼒するポップアップが出現します．ここで⼊⼒し
た名前の JSONファイルがダウンロードされます．ファイル名を⼊⼒した後，トラブル
シューティングモードをデフォルトで有効化するかを尋ねるポップアップが出現しま
す．「OK」を選択し，保存されたファイルを「Pictocol Simulator」にアップロードする
と⾃動的にトラブルシューティングモードに移⾏します． 

保存の流れ 

 

 

1. 「トポロジ保存」と書かれたボタンをクリック 

2. 表⽰されるポップアップにファイル名を⼊⼒す
る 

3. トラブルシューティングモードをデフォルトで有
効にするかを選択する 
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9.2. トポロジ復元 

 画⾯下部にある「ボタンフィールド」の「アップロード」と書かれたボタンをクリッ
クすると，アップロードするファイルを選択する画⾯が出現します．アップロードした
いファイルを選択すると，そのファイルに保存されたトポロジが「実習フィールド」上
に復元されます．「アップロード」のボタンは「Pictocol Simulator」の初期画⾯でのみク
リック可能で，学習者がノードを「実習フィールド」に配置すると，無効化されます．
その際はページをリロードして初期状態に戻る必要があります． 

復元の流れ 

10. トラブルシューティング解答モード 

10.1. 使⽤⼿順 

障害を設定したトポロジに対して使⽤可能で，トラブルシューティングを体験して障

1. 「アップロード」と書かれたボタンをクリック
する 

2. アップロードするファイルを選択する 

「アップロード」と書かれたボタンが網掛けに
なっており，クリックできない場合は，ページ
をリロードしてください 
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害点を探していくモードです．このモードを通して，トラブルシューティングの最適な
⽅法や考え⽅を定着させます．「障害通信モード」と通信の挙動は同じですが，どのノー
ド，もしくはリンクに障害があるのかを解答できます．また，設定された解答例と⾃⾝
の解答を⽐較することができます． 

トラブルシューティングモードの操作例 

1. トラブルシューティングモードがデフォルトで
有効でない場合，「通信モード」を「障害通信」に
して，「解答開始ボタン」を押下する 

2. 通信を⾏い，障害点を特定する 

3. 障害点を特定したら，解答する 

l リンクに障害がある場合は，リンクにカーソル
を合わせるとリンクの⾊が⻘⾊になるのでその
ときに「左クリック」する 

l ノードの場合はノードにカーソルを合わせて 
「左クリック」し，設定⽤ウィンドウ中の 
「障害点と推定」と書かれたボタンをクリック
する 

4. マーキングしたリンクは赤くなり，ノードは❌
がつけられる 

 

6. 答え合わせをする 

l 解答者のマーキング部分と⽤意された正しい
障害点を⾒⽐べることができる 

5. 障害点をすべて特定したら「解答終了」
と書かれたボタンをクリックする． 
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画⾯中央下にある「解答開始」と書かれたボタンをクリックすると「解答モード」が
開始されます．トラブルシューティングモードをデフォルトで有効化する設定がなされ
たトポロジファイルをアップロードした場合は，⾃動的にトラブルシューティングの
「解答モード」が開始されます．「解答モード」ではトポロジなどの設定を変更すること
はできません．「障害通信モード」のときと同様に，通信を⾏いながらどこが障害点な
のかを⾒つけます．解答の⽅法はリンクとノードでそれぞれ異なります．リンクはカー
ソルをリンク上に合わせて「左クリック」します．リンクが⾚くなっていれば解答でき
ています．解除する場合は再度リンク上で「右クリック」してください．ノードの解答
は，障害点と推定したノード上で「左クリック」すると，設定⽤ウィンドウが表⽰され
るので，「障害点と推定」と書かれたボタンをクリックします．ノードに❌印がついてい
れば解答できています．解除する場合は設定⽤ウィンドウを再度開き，「障害点と推定
解除」と書かれたボタンをクリックします． 

解答が完了したら，画⾯中央下の「解答終了」と書かれたボタンをクリックします．
画⾯右下に学習者の解答と，出題者が⽤意した解答を切り替えることができるトグルス
イッチがあるので，解答を確認してください．「答え合わせ終了」と書かれたボタンを
クリックすると「解答モード」を終了して「障害通信モード」に戻ります． 

10.2. Tips 

10.2.1. 障害点がリンクかノードかの⾒分け⽅ 

 次のようなトポロジで「192.168.1.2」の PC から「192.168.1.1」のルータにパケット
を送信したが失敗しました． 

 
トポロジ例及び通信例 
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これだけの情報では，ノードに障害があるのかリンクに障害があるのかを⾒
分けることはできません．そのため，この例を題材にしてリンクとノードのどち
らに障害があるのかを⾒分ける⽅法を紹介します． 

 

障害特定の例① 

  

1. 「192.168.1.2」のノードから⾃⾝に向けて通信を⾏

い，問題なく完了することを確認する．この段階で

「192.168.1.2」のノードは正常に動作していることが分

かる 

2. 「192.168.1.1」のノードから⾃⾝に向けて通信を⾏

い，問題なく完了することを確認する．この段階で

「192.168.1.1」のノードは正常に動作していることが分

かる 

3. これにより「192.168.1.1」のノードと

「192.168.1.2」のノード間のリンクに障害があるこ

とが分かる 

⼿順 1,2 のいずれかで通信に失敗している場合，

そのノードに障害があることがわかる 
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10.2.2. ルータ間の通信失敗の際の特定⽅法 

 次のトポロジで「192.168.1.2」の PC から「192.168.3.1」のルータへパケットを送信
した際，「192.168.1.1」のルータまではパケットが通ったが，それ以降が失敗し返送さ
れてしました． 

 

 
トポロジ例及び通信例 

 「Pictocol Simulator」では，最終的に到達するネットワークのルータ，またはそれま
での経路に障害があると，送信元のノードから最も近いルータまでパケットが進んだ後，
失敗し返送されます．そのため，これだけの情報では，「192.168.1.1」のルータ以降の
どこに障害があるのかがわかりません．そのため，この例を題材にしてどこに障害があ
るのかを特定する⽅法を紹介します． 
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障害特定の例② 
 

1. 「192.168.1.2」のノードから「192.168.2.1」のノ

ードまでは通信が成功する 

2. 「192.168.2.1」のノードから「192.168.3.1」の

ノードまでは通信が失敗する 

⼿順 1,2 から，「192.168.3.1」のノードか，

「192.168.2.1」のノードと「192.168.3.1」のノード

間のリンクのいずれかに障害があることが分かる 

3. これにより「192.168.1.1」のノードと

「192.168.1.2」のノード間のリンクに障害があること

が分かる 


