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鍵暗号方式を学ぶWebアプリケーション 
「Picleis」の開発と評価 

 

山﨑愛乃 1 石井幹大 2 伊藤一成 1 
 
 
概要：デジタル社会の進展に伴い，情報セキュリティに対する理解の重要性が高まっている．特に鍵暗

号方式はセキュリティを支える基盤技術であり，高等学校教科「情報Ⅰ」においてもその必要性が明示

されているが，学習者にとって理解が困難な分野である．そこで我々は，メッセージ交換を通して鍵暗

号方式を体験的に学習できる Web アプリケーション「Picleis」を開発した．「Picleis」は，鍵の受け渡し

など鍵の流れに学習者の意識が向くよう設計した点に特徴があり，学習者が一人で共通鍵暗号方式と公

開鍵暗号方式の双方を学習できる．さらに，「Picleis」を用いた実践授業では，鍵暗号方式に対する理解

の向上がみられ，アプリケーションの導線やインタフェースが概ね良好であることが示唆された．本稿

では，「Picleis」の概要と機能，および実践授業を通して得られた評価について報告する． 
 
キーワード：共通鍵暗号方式，公開鍵暗号方式，情報Ⅰ，体験的学習 

 

1. はじめに 

デジタル社会の進展に伴い，デジタルトランスフォーメ

ーション (DX) が加速し，社会全体で情報システムへの依
存度が増大している[1]．一方，情報システムに対するサイ
バー攻撃の発生頻度は増加し，攻撃の手口も高度化してい

ることから[2][3]，情報セキュリティに関する知識や理解を
得る重要性は高まっていると言える． 
情報セキュリティを支える基盤技術の 1 つが暗号化であ
り，暗号化を実現するための具体的な技術的手法が鍵暗号

方式である．高等学校必履修科目「情報Ⅰ」の教科書では，

共通鍵暗号方式と公開鍵暗号方式の 2 つが主に取り上げら
れ，図を用いた解説が行われている．しかし，我々は，図

や文章だけではなく，体験を通して学習することで，理解

度の向上が図れると考えている． 
体験的学習手法の 1 つにコンピュータサイエンスアンプ
ラグド（以降，CS アンプラグドと表記）があり[4]，セキ
ュリティや暗号方式に関する報告も行われている[5][6]．し
かし，CSアンプラグドでは，専用の教材を用意する必要が
ある場合が多く，教授者にかかる経済的負担や時間的負担

が大きいという課題も存在する[7]． 
そのため我々は，特定のURLにアクセスするだけで共通
鍵暗号方式と公開鍵暗号方式を体験的に学習できる

「BOUCHO [8]」およびその改善版である「BOUCHO2 
[9][10]」を開発・公開している．今回，「BOUCHO2」の実
践や評価を踏まえ，新たに「Picleis」を開発し，実践授業
を通して評価したので，本稿で報告する． 
本稿の以降の構成は次の通りである．2 章では，我々の

先行アプリケーション「BOUCHO」および「BOUCHO2」
の概要や評価を概説し，今回「Picleis」の開発に至った経
緯を述べる．3 章では，鍵暗号方式の学習を題材とした既
存のツールを取り上げ，我々のアプリケーションとの差異

を述べる．4章で「Picleis」の機能や特徴についてまとめ，
5章で実践授業を通した「Picleis」の評価・考察を述べたの
ち，最後に 6章でまとめを述べる． 

 

2. 先行アプリケーション 

我々の先行アプリケーションである「BOUCHO」および
「BOUCHO2」は，学習者が複数人でメッセージ交換を行

う中で，共通鍵暗号方式と公開鍵暗号方式の仕組みを体験

的に学習できる点に特徴がある．「共通鍵モード」では

「送信者」と「受信者」の役割に，「公開鍵モード」では

「質問者」と「回答者」の役割に分かれ，パスフレーズの

設定や二次元コードの共有などの手順を踏むことで，送信

内容の暗号化や受信内容の復号を体験することができる． 
BOUCHOを用いた実践授業では，アプリケーションが体
験を通じた鍵暗号方式の理解に寄与できる可能性を示した．

しかし，「全体の流れやどの段階の処理が実施されている

のかが分かりづらい」「暗号化処理あるいは復号処理に用

いられる鍵の種類に対して意識が向きにくい」といった課

題も観察された．そこで，これらの課題の改善を目的とし

た BOUCHO2を開発し，実践授業を行ったところ，アプリ

ケーションの使用感や鍵暗号方式の理解に関して良好な結

果が得られた．一方，BOUCHOおよびBOUCHO2は，複数
人での利用や，二次元コードを読み込むためのスマートフ

ォンの利用を前提とした設計となっていたため，授業運営

上の柔軟性の観点から，今回，学習者個々人が PC のみで

使用できるアプリケーションを開発するに至った． 
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3. 関連研究 

長瀧，白井が開発した Web ツール[11]も鍵暗号方式の基
本概念を学習できるツールとして公開されており，生徒の

学習意欲や理解度の向上に寄与したことが報告されている

[12]．ただし，このツールで扱う対象は公開鍵暗号方式の

みであり，共通鍵暗号方式と公開鍵暗号方式の双方を対象

としている我々のアプリケーションとは差異がある．また，

このツールでは，ファイルのダウンロードやアップロード，

ステップごとのページスクロールが必須となっており，学

習者の PC 操作スキル等によっては，認知的負荷の増大

[13][14]およびそれに伴う授業参加意欲の低下[15]につなが
る可能性も考えられる． 
他には，「Visual CryptoEd」も暗号方式の基本概念を学習

できるツールとして報告されているが[16]，2025 年 12 月時

点では一般に公開されていない． 
 

4. Picleis 

2章および 3章で述べた背景を踏まえ，次の 3点を Picleis
の設計指針とした． 
設計指針1 共通鍵暗号方式および公開鍵暗号方式を対象

とした，学習者個々人での体験的学習の支援 
設計指針2 暗号化処理および復号処理における鍵の受け

渡しや利用関係を中心とした，全体プロセス

の明確化 
設計指針3 学習操作の簡素化や操作負荷の低減 
設計指針に基づき，Picleis では，先行アプリケーション
と同様に，「共通鍵モード」と「公開鍵モード」を実装し

た．学習においては身近なテーマを用いることが重要とさ

れており[17][18]，1 人の学習者が役割を切り替えて，メッ

セージをやり取りすることで，鍵暗号方式の体験を支援す

る（設計指針 1）．また，体験学習の支援にあたり，ファイ

ルのダウンロードやアップロードといった操作を取り入れ

ない（設計指針 3）．さらに，知識の定着を図るためには，

学習に必要な情報やフローは統合して可視化する必要があ

るとされているため[19]，鍵暗号方式の一連の流れを明示

し，視覚化する（設計指針 2）．  
本章では，4.1 節で共通鍵モードについて，4.2 節で公開

鍵モードについて，それぞれ述べる． 
 
4.1 共通鍵モード 
共通鍵モードは，共通鍵暗号方式を体験するモードであ

る．共通鍵モードでは，1 人の学習者が，メッセージを送

信する「送信者」と，メッセージを受け取る「受信者」の

役割を切り替えて操作することで，暗号化から復号に至る

一連の処理を 1人で体験できる．共通鍵モードでは，「送信

者によるメッセージの暗号化」，「受信者による暗号文の復

号」の順で操作を行う．各手順について，4.1.1 項，4.1.2 項

で解説する． 
4.1.1 送信者によるメッセージの暗号化 
共通鍵モードにアクセスすると，図 1 に示す画面に遷移

する．画面は 4 つの領域に大別され，上部が説明領域，左

部が送信者領域，中央部がチャット画面領域，右部が受信

者領域である．説明領域に示される指示に従い，学習者が

送信者領域もしくは受信者領域で操作を行うことで，チャ

ット画面領域に，メッセージのやり取りや鍵の受け渡しと

いった履歴が表示される． 
 

 

図 1 初期画面（共通鍵モード） 
 
はじめに，学習者は，画面内の指示に従って，共通鍵と

なる文字列を入力し，共通鍵を生成する（手順 1）．次に，
手順 2では，暗号化したいメッセージを入力し，「暗号化」

ボタンを押下することで，AES を用いた暗号化処理が実行

される．その後，「送信」ボタンを押下することで，暗号

化されたメッセージを「チャット画面」に表示するととも

に，次手順から「受信者」として操作する必要があること

をモーダルウィンドウで伝える（図 2）． 
 

 
図 2 メッセージ送信時の画面 

 
4.1.2 受信者による暗号文の復号 
「チャット画面」に暗号文が表示されると，受信者領域

でもメッセージを受信したことが表示される（手順 3）．次
に，手順 4「共通鍵を聞く」にて「聞く」ボタンを押下す
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ると，「共通鍵を教えてください」というテキストが「チ

ャット画面」に送信される．これに対し，送信者側から共

通鍵が自動で回答され，「チャット画面」に表示される． 
手順 5 では，送信者から受け取った共通鍵を正しく入力

し，「復号」ボタンを押下することで，AES を用いた復号

処理が実行される．その結果が図 3 であり，復号されたメ

ッセージが「チャット画面」に表示される．なお，誤った

共通鍵を入力した場合，「復号に失敗しました。共通鍵を

確認してください」というメッセージが表示され，正しい

共通鍵が入力されるまでメッセージは復号されない． 
 

 
図 3 メッセージ復号時の画面 

 
4.2 公開鍵モード 
公開鍵モードは，公開鍵暗号方式を体験するモードであ

る．公開鍵モードでは，1 人の学習者が，質問文を作成・

送信し，回答文の復号をする「質問者」と，質問文を受け

取り，回答を暗号化した後，回答文を送信する「回答者」

の役割を切り替えて操作することで，暗号化から復号に至

る一連の処理を 1人で体験できる．公開鍵モードでは，「質

問者による秘密鍵・公開鍵の設定と質問文の作成」，「回答

者による回答文の作成と回答文の暗号化」，「質問者による

回答文の復号」の手順で操作が行われる．各手順について，

4.2.1 項から 4.2.3 項で解説する． 
4.2.1 質問者による秘密鍵・公開鍵の設定と質問文の作成 
公開鍵モードにアクセスすると，共通鍵モードと同様の

構成を有する画面に遷移する．公開鍵モードでは，上部が

説明領域，左部が質問者領域，中央部がチャット画面領域，

右部が回答者領域である． 
はじめに，学習者は，画面内の指示に従って，秘密鍵と

なる文字列を入力し，秘密鍵を生成する（手順 1）．次に，
手順 2では，「生成」ボタンを押下することで，手順 1で生
成した秘密鍵をもとに，RSA アルゴリズムを用いて公開鍵

が生成される．続いて，手順 3で，質問文を入力し，「鍵選

択」ボタンを押下すると，「公開鍵」と「秘密鍵」が表示

される（図 4）．適切な「公開鍵」を選択し，「送信」ボタ

ンを押下することで，「チャット画面」に，「質問文」と

「公開鍵」が表示され，質問文と公開鍵が送信されたこと

を示す．また，公開鍵モードと同様に，次手順から「回答

者」として操作する必要があることをモーダルウィンドウ

で伝える．なお，「鍵選択」にて誤った鍵（本場面では

「秘密鍵」）が選択された場合は，図 5のようにポップアッ

プを表示し，適切な鍵が選択されるまで次手順には遷移し

ない． 
 

 

図 4 質問文送信時の鍵選択画面 
 

 

図 5 質問文送信時の鍵選択で誤答した際の画面 
 
4.2.2 回答者による回答文の作成と回答文の暗号化 
「チャット画面」に質問文と公開鍵が表示されると，回

答者領域でも質問文と公開鍵を受信したことが示される

（手順 4）．次に，手順 5「回答文を作成し，暗号化」では，

質問に対する回答を入力後，「鍵選択」ボタンを押下する

と，「公開鍵」と「秘密鍵」が表示される．適切な「公開

鍵」を選択し，「暗号化」ボタンを押下すると，RSA を用
いた暗号化が行われ，作成した回答文が暗号化される．そ

して，手順 6「暗号化された回答文を送信」で，「送信」ボ

タンを押下することで，「チャット画面」に，暗号化され

た回答が表示される．また，次手順から「質問者」として

操作する必要があることをモーダルウィンドウで伝える． 
4.2.3 質問者による回答文の復号 
「チャット画面」に暗号化された回答が表示されると，

質問者領域で暗号化された回答文を受信したことが示され

る（手順 7）．次に，手順 8「受信した回答文を復号」で，
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手順 1で作成した「秘密鍵」を正しく入力し，「復号」ボタ

ンを押下することで，復号された回答文が，「チャット画

面」に表示される（図 6）．復号に失敗した場合，「復号に

失敗しました。鍵を確認してください」というメッセージ

が表示され，正しい「秘密鍵」が入力されるまで回答文は

復号されない． 
 

 

図 6 回答文復号時の画面 
 

5. 実践・評価 

5.1 実践 
4 章で述べた実装指針を踏まえ，「教授者の細かな指示が

なくとも，学習者個々人で Picleis を円滑に利用できるか」

「Picleis を利用することで鍵暗号方式の流れを理解できる

か」の 2 点を評価するために，Picleis を用いた実践授業を，
青山学院大学 2025年度秋学期科目「ウェブテクノロジー演

習」の中で行った．「ウェブテクノロジー演習」は，社会

情報学部 2 年生以上が対象の選択科目であり，金曜 2 限に

設定されている．履修者には各週の月曜日に事前課題が課

され，履修者は事前課題を済ませた状態で授業に出席する． 
はじめに，2025年 12月 1日に，第 11回授業（2025年 12

月5日）の事前課題を公開した．事前課題の内容は，Picleis
を自由に体験し，履修者個々人で鍵暗号方式を学習するこ

とである．履修者には，Picleis の使い方を説明する 3 分程

度の動画も併せて提示したほか，第 11回授業で鍵暗号方式
に関する出題を行うことも予告した． 
次に，第 11回授業内で，3 分間のミニテストおよび 5 分

間のアンケートを行った．質問項目は，5.2 節で示す． 

5.2 評価・考察 
本節では，5.1節で述べた実践授業の結果をまとめる．実

践授業で行ったミニストの質問項目を表 1，アンケートの
質問項目を表 2 に示し，ミニテストの結果を図 7，アンケ
ートの結果を図 8, 9 に，それぞれ示す．ミニテスト，アン

ケートはどちらも 59 名の履修者から回答があった． 
 

表 1 ミニテストでの質問項目 
Q. 質問内容 回答形式 
1-1 共通鍵暗号⽅式についての質問です。共通鍵

は、以下の選択肢のうち、どの操作で⽤います
か？ 

三者択⼀ 

1-2 共通鍵暗号⽅式についての質問です。共通鍵
は、どのような状態で送信者から受信者に渡さ
れましたか？ 

三者択⼀ 

1-3 公開鍵暗号⽅式についての質問です。あなたは
回答者です。質問者のピク美さんから受け取っ
た平⽂の質問に対して、暗号化した回答を送信
しようとしています。このとき、暗号化に使う
鍵はどれですか？ 

⼆者択⼀ 

1-4 公開鍵暗号⽅式についての質問です。あなたは
質問者です。回答者のピク⼦さんから暗号化さ
れた回答を受け取りました。この回答を復号に
使う鍵はどれですか？ 

⼆者択⼀ 

※ 各問いの選択肢は次のとおり 
・ Q.1-1:「暗号化と復号」「暗号化のみ」「復号のみ」 
・ Q.1-2: 「暗号化されていない状態で渡された」「暗号化され
た状態で渡された」「暗号化されたメッセージの⼀部として
⾃動的に含まれていた」 

・ Q.1-3, Q.1-4: 「秘密鍵」「公開鍵」 
 

表 2 アンケートでの質問項目 
Q. 質問内容 回答形式 
2-1 ミニテストの質問に回答する際、実際にアプリ

ケーション「Picleis」を⽤いて実習した場⾯を
思い浮かべながら回答した。 

六者択⼀ 

2-2 アプリケーションを使⽤する中で、共通鍵暗号
⽅式と公開鍵暗号⽅式における鍵の受け渡しの
安全性の違い（どちらが安全かなど）につい
て、意識する場⾯があった。 

六者択⼀ 

2-3 アプリケーションは使いやすいと感じた。 六者択⼀ 
2-4 アプリケーション内の説明を読みながら、学習

を進めることができた。 
六者択⼀ 

2-5 体験的に学習をすることができた。 六者択⼀ 
2-6 鍵の流れを意識しながら学習することができ

た。 
六者択⼀ 

2-7 Picleisを使⽤した感想について教えてくださ
い。 

⾃由記述 

※ 六者択⼀の選択肢：「とてもそう思う」「そう思う」「ややそう
思う」「ややそう思わない」「そう思わない」「全くそう思わな
い」 

 
ミニテストの正答率は，Q.1-1が 86.4%，Q.1-3が 91.5%，

Q.1-4が 84.7%と高い値を示した．アンケートでは，体験的

に学習できたかを尋ねた Q.2-5，学習時に鍵の流れを意識

したかを尋ねたQ.2-6，ミニテストの回答時にPicleisを思い

浮かべたかを尋ねた Q.2-1 で「ややそう思う」以上の回答

を選択した履修者が 85%以上であった．さらに，自由記述

の Q.2-7においても，図 9 (a), (b), (c)のような回答があり，

履修者は，本アプリケーションを通して鍵暗号方式を体験
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的に学べ，暗号化あるいは復号で利用される鍵の種類に関

する理解を得られたと考えられる． 
 

 
図 7 ミニテストの結果 

 

 

図 8 アンケート（Q.2-1から Q.2-6）の回答分布 
 

(a) 手順が案内されるので、進めやすかった。質問者と回答者
で、パネルが離れているのがとても分かりやすく、操作しや

すかった。 
(b) 今まで、公開鍵や共通カギについて学んできたことはあった
けれど、体験的に学んだことでイメージがすごくしやすくな

り理解を深めることができた。また、安全性の差もとても意

識しやすくなった。 
(c) 送信者、受信者のどちらの立場も体験できたのでわかりやす
かったです。実際にシミュレーションすることで記憶に残り

やすかったため、とても良い教材だと感じました。 
(d) どのように公開鍵や秘密鍵を使用しながら回答者と質問者で
やり取りをすればよいかの流れが視覚的にわかりやすく、理

解が深まった。実際に流れを体験したことで理解するまでの

スピードが速くなった。 
(e) 最初は公開鍵方式と共通鍵方式の違いがわかりませんでした
が、実習を通して使い分けが理解できました。チャット欄が

とてもわかりやすくてよかったです。 

図 9 自由記述 (Q.2-7) の回答抜粋 
 
さらに，アプリケーションの操作性についても，アンケ

ートQ.2-3, Q.2-4で「ややそう思う」以上の回答を選択した

履修者が 85%以上であった．また，自由記述の Q.2-7 にお
いては，図 9 (d)のように“全体の流れが分かりやすかった”

という旨の回答が 14 件 (23.7%)，図 9 (e)のように“チャッ

ト欄が分かりやすかった”という旨の回答が 7件 (11.9%) あ
った．本アプリケーションの設計が概ね良好であることが

示唆されたと言える． 
一方で，共通鍵の安全性に関する理解を尋ねた Q.1-2 の

正答率は 55.9%にとどまった．本アプリケーションでは，

チャット画面で鍵の受け渡しを明示していたが，1 人で鍵
暗号方式を体験することを特徴としているため，鍵の受け

渡しに伴う安全性にまで学習者の注意が向きにくかったと

考えられる．実際に，鍵の安全性について意識したかを尋

ねた Q.2-2では，「ややそう思う」以上の回答を選択した履

修者は 80%未満，「そう思う」以上の回答を選択した履修

者は約 50%となり，他の設問よりもその割合は低い結果と

なった．そのため，送信者と受信者といった役割に加え，

サーバやクライアントといった，実際の通信環境を想像し

やすい状態での体験を提供することも視野に入れる．鍵暗

号方式は，ネットワークを介した通信で利用されるため，

サーバ・クライアント間の通信を示すことで，学習者が暗

号化の意義や安全性の重要性について意識しやすくなる可

能性がある． 
 

6. おわりに 

本研究では，1 人で鍵暗号方式について体験的に学ぶこ
とが可能なアプリケーション「Picleis」を開発し，その有

用性について，実践授業を通して評価した．実践授業の結

果，Picleis を利用することで，鍵暗号方式の暗号化・復号

の一連の流れや，鍵の受け渡し，利用関係といった事項に

ついて理解を促進することが示唆された．一方で，鍵の安

全性には履修者の意識や理解が向きにくいことが課題とし

て示された． 
今後は，二者間でのメッセージのやり取りを基本とする

本アプリケーションの基本的な構成は維持しつつ，サー

バ・クライアント間の通信を想定した体験を取り入れるこ

とで，暗号化の意義や安全性の重要性について意識を向け

やすい環境をつくり，学習者の鍵暗号方式における安全性

への理解をより高められるように発展させていくことを検

討している． 
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